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A magyarorszagi elektronikai gyartoipar

e elsdsorban feliileti szereléstechnolégia (SMT)
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A BMEETT hibaanalitikai vizsgalati
modszerei

PEM RTG Alkatresz letolas

v v Klimakamrak =
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Mi a biztonsag az autéban?

« Az elektronika vigyazza életlinket

Accelaration sensors in automotive application

<o Related topics <=

« Megment, de nem ,bant”
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Autonom rendszerek problémai
(pl. onvezeto auto)

Amikrél sokat beszellnk:

« Az MI déntesek filozéfiai-erkdlcsi probléemai

« Fokozott cyberbiztonsag (visszaélések!)

« Szoftverfeligyelet, dnjavito, hibatlrd rendszerek

« Redundans hardverrendszerek (tartalek CPU, stb.)

Amirdl nem beszéllink:

« A hardver rendszerek megbizhatésaganak az anyagok
termeészetébdl fakado korlatai
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A MEGBIZHATOSAG

a hibamentes mikddés valoszinlsége

A megbizhatdsagi fuggveny, R(t) jellemzoi:

« 1-r6l indul (a nulla id6pillanatban minden alkatrész mikoédokepes),
* 0-hoz tart (minden alkatrész meghibasodik),

« csokkend jelleget mutat (az alkatrészek 6regednek),
« f(t) els6rendid momentuma a varhato elettartamot adja (MTTF, Mean Time

To Failure).
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MTTF = ]Ef -f()dt = IR(t)dt
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MEGBIZHATOSAGI TERVEZES

A rendszerek meghatarozott koérulmenyek kozott tértend (hibamentes)
mukddese meghatarozott pontossaggal tervezhetd, ,josolhato™

- megtalalhatd a termekek megbizhatésaganak optimuma (a gyartoi koltsegek |
tikrében),
« kritikus rendszerek eseten tervezhetd a preventiv javitas idépontja,

« tervezhett a termekek élettartama (korai meghibasodas, erkélcsi elavulas),

« kritikus rendszerek esetén tervezhet6 a tartalékolas meértéke,

» a termeék elemeinek megbizhatésaga 6sszehangolhato.

=2 A klasszikus moédszer: az MTTF meghatarozasa.
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MEGBIZHATOSAGI TERVEZES

Amihez hozzaszoktunk a napjainkban: (,hibat(iré emberek”):
- gyors avulas, révid hasznalati periddus, nem érdekes az élettartam
- gyakori a hiba miatti csere

- a hibaanalizis gyakran hosszadalmas vagy nem igenyelt. a katasztrofak
hosszadalmas vizsgalata mellett tomeges a nem feltart hibaok:

NFF ,No Fault Founds”

Ami az autondm rendszerek kihivasa: s

- Hosszutavu, hibamentes Uzemelés (akar evtizedekig)

- Ehhez kulcsfontossagu lesz a First TTF (FTTF) meghatarozasa:
R(t)=1, ha t<FTTF

H|
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=2»az MTTF szorasa is kell, ami meghatarozasa ,random” folyamatoknal igen
nehéez .
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A MEGBIZHATOSAG FUGG

Az egyseg kivitelétdl eés uzemetol:
» alkalmazott anyagok és eldallitas technoldgiak,
« kiviteli tipus (kereskedelmi, ipari, katonai), alkalmazott védelmek (bevonat, tok, haz, stb.)
* Uzemi terhelés (U, 1),
* Uzemi hdmeérséklet
A koérnyezeti kéralmenyektol:
 Mechanikai : razas, Utés, mech. feszlltségek,
+ Elektromagneses hatasok és sugarzasok
« Vegyi hatasok (pl. korroziv kérnyezet, olaj)
« Klimatikus (T és paratartalom és ingadozasa), =

Bizonytalan! %
(legrosszabb w
esetre tervezes) %

 egyeb

Az MTTF meghatarozasanak lehetdsegei: L
 alkatrészek modellezésével (bonyolultsaga miatt erésen korlatozott ),
» kisérletileg: gyorsitott élettartam teszt mérésekkel és un. gyorsitasi modellek alkalmazasaval : =

MTTFpecsat=MT TF s+ X ACCF (acceleration factor, az alk. teszt gyorsitasi tényezéje) N
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A KESZULEKEK ,,ELETE” SORAN KIALAKULO
MEGHIBASODASOK |

« Korrozio:
a szerkezeti anyagok fellletérdl kiinduld, kémiai, illetve
elektrokémiai folyamatok kévetkeztében létrejévé karosodas.

 Faradasos/tulterneléses torés:

a szerkezeti anyagok kis-, illetve nagyciklusszamu faradasa
okan bekdévetkezd karosodas. (pl. héciklus v. mech. terhelés)

« ESD/EOS (Electrostatic Discharge/Electric
Overstress):

a meghibasodast a héhatas jarulékos jelenségei valtjak ki.

* Whisker:

tlszer( egykristalyok kindévéese fémekbdl,
melyek révidzarlatot okozhatnak.

« Dendirit:

vezetdk kdzott, elektrokémiai migracié

kovetkeztében kialakuld fémkivalas, amel
révidzarlatot okozhat.
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Példa a tereprol: dendritek (faagszeriu képzédmeények)
okozta révidzar

AccV Spot Magn Det WD Exp F—
200kV 4.0 312x BSE 100 4

Element Wt % At % .
SnL 29.03 38.72 [RNSE
CuK 4.07 10.15 (R,

AccV Spot Magn Det WD Exp

PbL 66.90 51.13 [

XBMEETT Az elektromobilités kihivasai



Példa a tereprol: NaCl szennyezés okozta migraciod

ial 15898
MAG: 424 ¥ HV: 200 kV WD: 8.4 mm

HV spot mag O/ WD det | mode 900 pm
20.00kV| 50 | 190x 9.4 mm |BSED |Z Cont EFl-labs BAS: 0.0 10 BV 118 o
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Az elektrokéemiai migracié modellje:

Cathode -

Insulator + H2O

Anode +
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Az elektrokemiai migracié (ECM) folyamata

« Dendritképzddés okozta révidzarak kialakulasa miatt
katasztrofalis hibak kialakulasa

« Mukodes kozben, klimatikus viszonyok specialis alakulasa
. kKllsG szennyezések idézhetik elo

. C")njavulés,é,s hibaregeneracios ciklusok kialakulasa,
beazonositasa nehéz

« A folyamat:

Parhuzamos vezetdk kozott villamos fesziltseg
Osszefiiggd nedvességréteg kialakulasa

lonos olddédas az anddon

lonvandorlas a katod felé

lonok kivalasa dendrites formaban a katédon
Dendritek atnévese

Rovidzar

Rovidzar felszakadasa

Ujabb rovidzarak, stb.
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Elektrokémiai migracios vizsgalati modszerek

 Klimakamras
vizsgalatok:

« Valbs kérnyezeti hatasok
(pl.: T, RH) szimulaciéja

=» Belemérjiik a

kondenzacos folyamat idejet ©

is (fovabbi random tényezd)

» Vizcsepp teszt:
» odatesszlk a vizcseppet:

=» csak a migracios folyamatot
figyeljik a zarlat kialakulasaig
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Tesztabra a vizcsepp (WD) teszthez

Katdd
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Az ECM folyamata

pH H2
Katod
8-9 Dendritek
7
sapadék -
o 7
o 5
4-5 - O
Anod

LA/ ASAOYNINET -
l"’t' A;j L_/ L,ll / ‘JIJ' N 'I\,/ { G
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Becsulheto-e az MTTF ill. FTTF ?

Gyorsitasi modell?

Eq/
MTTF =C X (ﬂ) X (RH)™ X e( /kr)

UP

Pecht Arrhenius
Kondenzacioé nélkiil

C, p,q.x empirikus allandok, E, az aktivécios energia,
U a villamos feszultseg, k a Boltzmann-allandé

RH a relativ paratartalom,

Az ECM kondenzaciot feltetelez: ez egy RH,,; felett indul el,
ami a feltuleti minéség és szennyezdk fuggvénye

RH< RH,,; nincs meghibasodas

RH> RH,,; gyors meghibasodas
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Becsulheto-e az MTTF ill. FTTF ?

Gyorsitasi médszer ?

Gyorsitott élettartam vizsgalatok:

« Terhelés (U-1) szlikseges: 10 VDC (IPC 2.6.14.1)

+ 85°C/85%RH (JEDEC Test Method A101-B) — nincs kondenzacio

« THB 40°C/95%RH (IEC 68-2-3) — ,random” kondenzacio

« HAST (Highly Accelerated Stress Test - JEDEC Test Method A110-B),
110°C -130°C/ 85% p > 1atm — kérdéses kondenzacio

« Autoklav (,pressure cooker”, JEDEC Test Method A102-C) : 121°C, 100%
RH es 2 atm — biztos kondenzacio

= Ciklikus ,harmatpont” teszt realisztikusnak tlnik: valtakozva 40°C/95RH%
- 10°C/60RH% kb. 20 perces szakaszokkal

XBMEETT Az elektromobilités kihivésai 20/34



Problémak

« Nem tudjuk mi térténik pontosan a dendrit képzodeési

folyamat megindulasa elbtti szakaszban (pl.: nedvesség

kondenzacié soran) és ez hogyan befolyasolja a

meghibasodasig eltelt teljes idot.

« A fentibél kévetkezbéen nem talalhaté olyan gyorsitasi
modell sem, ami a hiba bekévetkezéseig a teljes

folyamat leirasat célozza.
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Elektrokémiai migracio elleni védelem
Fizikai védelem:

1. Tokozasok (chip szint)

2. Alakkodvetd bevonatok (modul szint)

3. Kidnteés, alkatrész haz alkalmazasa (eszkdz szint)

Kémiai/elektrokémiai modszerek:
1. Anddos vedelem (passzivalo réteg)
2. Katddos vedelem (passziv, aktiv)
3. Inhibitorok alkalmazasa (pl.: Na,S lassitja az Sn
migraciot)
Tudomanyos megkdzelités: Folyamatok mélyebb
megismerése vezethet hatékonyabb védelemhez
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Cu/Ni dendritek forrasztas gatléo bevonaton

Element

el

Ni

- s ) - J .. . - . . , & F - - .-v
454 . : : 5 {\ % ‘21 ol
.....". .".._ 2 ( : d‘ - ‘.
' 2t ‘:"’ - ¥ «1& 2 e
» « Acc.Y SpotMagn Det WD Exp |—| 30 gm
5 2200kV 50 1000x BSE 10.1 1
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Pb tuk forrasztas gatlo bevonaton

. e s ‘
Acc.V SpotMagn Det WD Exp
200kV 55 1200x BSE 10.0 1

. - g
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,» 1he show must go on” - Whiskerek
Az on whisker (tukristaly) kialakulasa:

1. Az 6n bevonatban 2. A felsb on-oxid rétegen léevo
mechanikai feszultség lép repedeésen at onkristaly
fel. kindves keletkezik

Tin Whisker

Weak Spot Tension
- > +—SnOx layer : > +—SnOx

{ q:b(‘gmplrﬂirm h(‘_‘_‘_ Sn
b T 1" CugSng

-
7 Cu j )» Cu —)—
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Feém whiskerek esetei
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On whisker katasztrofa esetek

Szivritmus szabalyozé meghibasodasa.
F-15 radar meghibasodasa.
Phoenix levegd-levegd rakéta meghibasodasa.

GALAXY 4 meghibasodasa. A muhold teljes
elvesztése,

GALAXY 7 meghibasodasa. A mlhold teljes
elvesztése.

SOLIDARIDAD 1 meghibasodasa. A muhold teljes
elvesztese.

Crd7-es didda meghibasodasa nuklearis reaktor
vezerldegysegeben.

Millstone nuklearis reaktor meghibasodasa.
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Védekezés 6n whiskerek ellen

1. Pb 6tvoz0
=> 2006 ota nem megoldas
2. Uj utak:

- hOkezeles ?

- bevonatok ?
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LANOMALIS” WHISKER JELENSEGEK

* Pl: 400nm-es vakuum parologtatott 6n

« Tarolas: szobahdmeérseéklet és paratart |
22°C/50%RH

* 15 nap utan nagymennyisegd (>170um) én
whisker megjelenése :

« ~0,5 ym/h-s névekedési sebesseg
klasszikus modellekkel nem magyarazhato
— interfészfolyas jelensége

- -
e . e v A o e

———d

Whisker

WE CONNECT CHIPS AND SYSTEMS
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WHISKEREK SnAgCu FORRASZOKBOL

+  85°C/85RH% oregbités soran b) .55
nagymennyiség( (~1000db/mm?; e
~50um) féleg nodule tipusu
whisker megjelenése
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1+ A szaraz” tesztek esetében nem
nétt whisker — kivalté ok a
korrozioé
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1

Atlagos whisker s(iriség [db/0,04 mm’]
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AG,S WHISKEREK KELETKEZESI
MECHANIZMUSA

Paras, kénes atmoszféraban:

H, M o
Reactions Q—J f
+ - —t t
Mg+ —> Ag,S +2
Ag.S
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Ag,S whiskerek forrasztasi helyeken

Element

o4 v
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Whiskerek vizsgalati problémai

« Anyagok sokfelesége: Cu, Zn, Sn, Ag, Au, Ag, Ag,S

« A keletkezési mechanizmusok sokszinlsége:
» Intermetallikus kepzddeés
 Interfészfolyas
» korrozio
 feluleti oxid v. szulfidképzddés

« Kulénbdzo gyorsitasi modellek (hociklusok relaxalo

hatasa, paratartalom vegyes hatasa, kérnyez6 gazok
stimulalhatjak)
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Konkluzio

« Az elektronikus keészUllekek katasztrofalis
kdvetkezmenyekkel jaré meghibasodasat eldidezé
okok gyakran a dendritek es whiskerek

« Bar a hibamechanizmusok ismertek, a kérnyezeti
parameéeterek pontos hatasarol sok a nyitott kerdes

« Nagyon sok az NFF ,No Fault Founds” eset

« A teljes eliminalas nem lehetseges, csak az egyuttéles
,megtanulasa”

= Uj élettartam vizsgalatok és modellek (szabvanyok!)
-=» Hardvertervezes felllvizsgalata (hemcsak anyagok!)

= Beagyazott Mesterseges Intelligencia a hibak elére
jelzesének megtanulasahoz
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